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基于可信度量的网络组件性能评估方法

熊钢，兰巨龙，胡宇翔，刘释然
（国家数字交换系统工程技术研究中心，河南 郑州 450002）

摘  要：针对新型网络及其服务构建中所涉及的网络组件选择问题，以可信评估思想为指导，通过多属性决策建模，

提出一种网络组件性能评估方法。首先，针对网络应用环境的灵活多变特征，设计了一种按需驱动的可信指标树动

态构建策略。其次，利用模糊层次分析法减小主观权重计算的不确定性，并将主客观权重相结合以提高赋权操作的

公平性。最后，在评估决策阶段，综合运用指标数据效用转换、可信属性向量构造和向量间的相对近似度计算等策

略得到评估结果。通过对软件定义网络控制器的实际案例分析，验证了所提评估方法的合理性及有效性。
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Evaluation approach for network components
performance using trustworthiness measurement

XIONG Gang, LAN Ju-long, HU Yu-xiang, LIU Shi-ran
(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China)

Abstract: For the network components selecting problem involved    the process of building the new network and net-

work service, a network component evaluation method was proposed based on the trustworthiness measurement and the 

model of the multip le attribute decision analysis. First of all, according to the flexib le characteristics of the network ap-

plication environment, an on-demand driven and dynamic strategy was designed for constructing trustworthiness index 

tree. Secondly, the uncertainty of the subjective weight was reduced by using the fuzzy analytic hierarchy process, and 

the combination weight calculated from the subjective     objective weight was used to improve the fairness of weight-

ing operation. Next, in the decis ion stage, the evaluation results were obtained through the integrated use of processing 

strategies which inc lude the index data utility transformation, the trustworthiness attribute vector construction and the 

calculation of vector relative approximation degree. Finally, the rationality, applicability and valid ity of the presented ap-

proach are demonstrated with the evaluation of the software defined network controllers, and the results contribute to 

provide operators more decision information.
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大发展。一方面，可承载新型网络结构的硬件型组

件不断涌现，如服务器、交换机、智能终端等；另一

方面，能提供多样化网络功能的软件型组件也层出不

穷，如网络控制器、路由协议、各种App应用等。

由此也为网络决策者带来了选择网络组件的
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1 引言

近来，在新型网络体系结构研究热潮的推动

下[1, 2]，各种网络软硬件设备（即“网络组件”）

作为支撑网络结构与功能的基础构件也得到了极
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新问题。例如在信息/服务中心网络[3, 4]中提供定位

服务的组件有 Google 地图、百度地图、高德地图

等，在服务构建中则需要对其进行合理选择。同理，

在软件定义网络（SDN, software-defined network）[5]

等新型网络环境中也涉及到相应的网络组件选择

组合[6]。网络组件选择的重要基础之一则是对组件

进行科学合理的描述或评估。对此，文献[7]提出了

一种智慧协同网络中的组件协同机制，其采用数据

和语义 2种方式对组件特征进行描述。文献[8]提出

在可重构网络体系中划分网络组件服务等级，实现

服务需求与组件特征的最佳匹配。文献[9]以安全等

级对网络Web服务组件的可组合性进行验证，从而

保证信息流的安全性。文献[10]提出基于实验测试

的 SDN 控制器组件评估方法。上述文献以各自面

对的网络环境为基础，互有侧重地对网络组件评价

问题进行了探讨，但是都还未涉及具有普适性的网

络组件评估模型和策略。

为此，针对网络组件的应用需求，本文借鉴传

统软件可信评估研究的思想[11, 12]，提出一种兼具动

态性、公平性、时效性的可信评估方法，为网络智

能决策提供支撑。

2 整体评估框架

2.1 基本思想

软件可信性作为对功能性、可靠性、可维护性

等软件质量度量的一种综合化延伸，其反映了软件

实体多维质量特征的综合属性[13, 14]。基于可信属性

模型[15]，本文建立如图1所示的网络组件可信模型，

其中，网络组件可信性可表述为组件行为和结果符

合用户的预期目标，实际中通过可信属性以及用户

在可信属性上的需求进行表达。如图 1所示，网络

组件可信度量的实质是对功能属性、可用属性等多

种可信属性的融合处理，其可以被建模成为一种多

属性决策分析（MADA, multiple attribute decision 

analysis）问题进行处理[16]。

2.2 操作流程

基于 MADA 方法的处理流程，得到总体评估

流程如图 2所示，主要包括如下几部分。

图 1 网络组件可信属性模型

图 2 网络组件性能评估流程
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点取值是采集到的原始可信数据，中间节点以及根

节点取值由其子节点可信值进行融合得到。
T relationship = {Rnod nod, Rnod wei, Rnod val}

是要素间的关系集合，其中， Rnod nod表示节点从

属关系集合，如 e1 , e2 ∈T node，(e1, e2 )∈ Rnod nod

表示 e1是 e2的父节点； Rnod wei 表示节点与权重

的对应关系集合，如 w1 ∈T weight ， (e1, w1 )∈

Rnod wei表示 e1节点的权重是w1； Rnod val表示

节点与可信值间的对应关系集合，如 v1 ∈T value，

(e1, v1 )∈ Rnod val表示节点 e1的可信值是 v1。

3.1.2 构造流程描述

针对具体应用场景，建立动态构建流程如下。

首先，建立可信指标数据库(TID, trustworthiness 

indicator database)，它是一个逐步完善的能满足评

估需求的可信属性及其细化指标的开放指标集。其

次，通过递归方式逐层建立树节点。逐一匹配评估

需求所提的可信属性与 TID信息，若 TID存在相应

属性及其指标，则选择其为树节点，否则，向 TID

添加相关信息并输入其作为树节点，直至全部可信

属性子树的所有底层节点为叶子节点。最终，基于

TIT 形式化描述，将各节点可信指标赋权并以逻辑

关系表达构成可信指标树，如图 3 所示。图 3 中

Nroot 为评估对象的可信根指标，其由若干可信属
性指标 NAk (k =1,L, K )表示，而每一可信属性指标

又可分解为若干中间指标( NM )或者叶子指标( NL )

来度量，其中叶子指标是原始可信值的采集点。

3.2 指标权重计算

可信指标权重w表示指标间的相对重要程度。

不同的可信指标具有不同的度量方式，当某些指标

适合以专家经验评估的主观方式度量，而另一些指

标则适合以物理数据的客观方式度量。为兼顾主客

观度量方式并充分挖掘指标信息，下面采用联合赋

图 3 可信指标树

3 119

1) 可信指标构建。与传统静态构建方式不同，

针对网络组件类型或应用的多样性，在此利用树型

逻辑结构设计一种动态的可信评估指标构造模型，

简称为“可信指标树”。

2) 指标权重值计算。网络组件指标数据既有基

于专家经验的主观判断差异，又有物理数据包含的

客观实际差异，因此，采用主客观联合赋权的方法

提高权重计算的公平性。

3) 可信评估决策设计。为了提高评估方法的时

效性，设计可信属性向量的相对近似度作为最终评

估决策指标。下面详细阐述各部分技术策略。

3 主要技术策略

3.1 可信指标树建立

由于组件类型的多样性、应用环境的动态演变

以及用户需求的变化，要求所建立的可信评估指标

系统具有满足多样可信需求的能力。为此，下面建

立一种具有动态适应性的可信指标树构造模型(TIT,

trustworthiness indicator tree)。

3.1.1 形式化描述

可信指标树模型可由一个四元组进行描述，即
TIT = {T node,T weight,T value,T relationship}，各
组元含义为：T node = {Nroot, Nattribute, Nmiddle,

Nleaf }是可信指标节点集合，其中 Nroot 是根指

标， Nattribute = {NA +
k k ∈ N }是属性指标集合，

Nmiddle = {NM m m ∈ N +}是中间指标集合，是对各
属性指标的进一步细化指标，Nleaf = {NLl l ∈ N +}
( N +是正整数集)是叶子指标集合。T weight是节

点指标权重集合，属于同一父节点的所有子节点权
重满足归一化原则。 T value是节点指标的可信度

量数据（简称为“可信值”）集合，其中，叶子节
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权方式计算指标权重。
3.2.1 主观权重计算

主观权重计算是通过专家经验判断给出各指

标间的相对重要性，主要有层次分析法 (AHP, 

analytic hierarchy process)、专家调查法等。由于

传统 AHP 方法未考虑专家经验评判存在的不确

定性，本文利用模糊层次分析法(FAHP, fuzzy 

analytic hierarchy process)[12]计算主观权重以降低

其影响。

FAHP 方法通过三角模糊数(TFN, triangular 

fuzzy number)对模糊集进行描述[16]。设一个三角模
%糊数为 x = (x l , xm , xr )，其对应的隶属度函数为

 (x − xl )
,     xl ≤ x≤ xm

 (xm − xl )
( )

% (x)  x r − x
m = ,    xm ≤ x≤ x r (1)

x  (xr − xm )
0,               其他

设 2个 TFN %x = x l xm xr %为 ( , , )，y = ( y l , ym , y r )，
% %则其加法运算为 x ⊕ y = (xl + y l , xm + ym , x r + y r )，

%乘法运算为 x ⊗ %y = (xl yl , xm ym , x r y r )，倒数运算为

%−1  1 1 1 
x = (xl , xm , x r )−1 =  r

,
m

,
l  。基于此，FAHP

 x x x 

方法计算主观权重的过程如下。

Step1  构建评估专家的模糊判断矩阵。指标集
合为Criterion = {C1, C2 ,L, CN }，各专家对两两指标
的相对重要性做出主观判断，第 e(e = 1,L, E )位专

° e % 家的模糊判断矩阵为 A = a
e

i ，其中，矩阵元
j
N ×N

%e

素 ai j表示指标Ci和C j 的相对重要程度，且取值满

% (% )
−1

a
e e
足 ij = a i j ,  i ≠ j, i, j = 1,L, N。借鉴 AHP方法中

元素 ai j采用的[1,9]间的整数标度[16]，本文将可信指

%标相对重要性ai j划分为 5个标度，并给出其对应的

三角模糊数，如表 1所示。

表 1   判断矩阵元素含义及其对应的三角模糊数

a%ij TFN 含义及取值

同等重要 (1,1,3)

稍微重要 (1,3,5)

明显重要 (3,5,7)

强烈重要 (5,7,9)

极端重要 (7,9,9)
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Step2  融合各评估专家的模糊判断矩阵
°A

e
(e = 1,L, E)得到 A。采用几何平均法进行计算

( )
 1 

° ° °
⋅1

= e
2  

A A A eLe
E

A  E  = a ij  (2)N ×N

 1 其中，e表示矩阵点乘运算， ⋅ 表示求每一矩
 E 

(
1

%1 % %阵元素的开 E次方，即 a ij = a i j a
2

i j La
E E
ij ) 。

Step3  利用融合矩阵 A计算指标模糊主观权

° ( ) ( ) ( ) T

重向量 w
1 (° 1 °= w1 ,L, w

1

N )。对矩阵 A的各行归一

°(1)
化得到各指标权重w i 为

∑
N  N N Nl m r 

ai j  a
)

∑ 
1

∑ ij ∑a ij ai j

° (

w =
j =1 =

i N
=  j 1

N N N
,

j =1

∑ ∑
N

,
j =1  ,

∑∑  ∑
N

∑
N Nl

∑
m

∑
r 

ai j a i a j ij ai j 
j =1 i=1  j =1 i =1 j =1 i =1 j =1 i =1 

i = 1, 2,L, N (3)

° (1)

Step4  对权重向量w 去模糊化处理，得到可

信指标主观权重向量w (1) =(w(1) (1)

1 ,L, wN )。指标权重
( )

三角模糊数为w°
1

i = (w(1)l , w(1)m , w(1) r
i i i )，其去模糊化

计算如下

w(1) l + 4w(1)m + w(1) r

w(1) = i i i
i (4)

6

3.2.2 客观权重计算

客观赋权是对实际物理数据进行建模，挖掘出

相互间的差异信息进而确定权重的方法，常见的有

熵权法、最大导数法等。从综合性能考虑，下面利

用熵权法计算客观权重，具体操作如下。

Step1  构建评价指标原始数据矩阵 D。待评价
实例集合为 Instance = {I1 ,L, IT }，评价指标集合
Critertion = {C1,L,CN }，采集各实例指标的原始数

据得到数据矩阵D = d  ，其中， ij d × i j (i =1,L,T ,
T N

j = 1,L, N )表示实例 I i在指标C j上采集的数据值。

Step2  计算各指标的熵值。对矩阵 D 各列进

行归一化得到D = d ij  ，计算各指标熵值 En j为
T ×N

T

En = k ∑d i j l (d i jj − n ), j = 1, 2,L, N (5)
i =1

1 d
其中，常量系数k = ，d i j =

ij 。设定 d i j = 0
lnT ∑

T

d ij
i=1
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时， d i j ln(d i j ) =0。熵值 En j ∈[0,1] ，当全部

d i j (i = 1, 2,L,T )取值相等时， En j取最大值 1。

Step3  ( )计算指标的客观权值向量 w 2 =

( ( ( ) (w 2)
1 L ), , w 2 )。指标C j的熵权值w 2

N j 计算如下。

(w 2 1 − En) j

j = , j = 1, 2,L, N (6)

∑
N

(1 − En j )
j =1

， 0≤w 2 1 且 w 2

j ≤ ， ∑
N

( ) ( )其中 j =1。
j =1

由式(5)、式(6)可知，指标熵值越小，包含的信

息量越多，相应权重也越大；反之亦然。当指标数

据完全相同时，其未向评估提供有用的信息，其客

观权重取值为 0。
3.2.3 联合权重计算

主观权重侧重评价者的经验及意向等主观因

素，而客观权重更侧重于充分挖掘数据本身蕴含的

客观信息，因此将两者融合得到联合权重，则更加

有利于提高赋权的公平性。为此，基于主观权重w (1)

( )和客观权重w 2 ，计算联合权重向量W 为

W = ∑
2 (r )a w = w w
r = ( w

T

1 r 1, 2 ,L, N ) (7)

其中， a r 是各权重向量的联合系数，满足

∑
2

a r = 1，应用时可以合理设定。
r =1

此外，联合权重W 也有效减小了单一权重的波

动性，保证了赋权操作的稳定性。下面以随机变量方

差进行分析。设主观权重随机变量 w(1)和客观权重随

机变量w (2)的方差分别为var(w(1))和var(w(2))，E (g)为
随机变量均值，由此可得联合权重W 的方差为

r 1) ( )var (W ) va (( (= a 1w + (1− a 1 )w 2 ))
) ( )           = a 2 (

1 var(w 1 )+ (1−
2

a 2

1 ) var(w )+

) ( )2a a E ( 1

1 (1− 1 w − E( (1))) ( ( )w 2 − ( (2)w E E w ))(8)

( ) ( )其中，由于计算方式不同 w 1 和w 2 具有一定独立
( ) ( )性，可设∏ E (w r − E(w r ))= 0，式(8)可化为

r

var (W )= a 2 )) ( ) (v ( (ar w 1 + 1− a
2

var(w 2)
1 1 ) (9)

由 于 0 < a 1 <1 ， 所 以 通 常 有 var(W ) <

var(w( r ) )(r = 1, 2)。设定指标数目 N=10，a 1 ∈{0.2,

0.5, 0.7}，多次随机生成w (1)和w(2)并统计每一次的方

差结果如图 4 所示，图中各方差均值 E[var(w(1))]=

0.002 7, E[var(w (2))]=0.002 5，E[var(Wa1=0.2)] = 0.001 7，

E[var(Wa1=0.5)] = 0.001 3，E[var(Wa1=0.7)] = 0.001 6。

结果表明，联合权重W 的方差小于各单一权重w(1)

和 w(2)的方差，与理论分析相吻合，并且在a 1 = 0.5

时联合权重W 的方差最小，具有更好的稳定性。

图 4 各权重方法的方差统计

3.3 评估决策构建

评估决策是指以指标可信值和指标权重为基

础，设计相应的决策方法计算得到评估结果。下面

将从可信指标数据转换、决策矩阵建立以及评估指

标计算方面考虑，构建网络组件的评估决策。
3.3.1 指标数据转换

为避免原始数据由量纲、量级等方面的差异导

致的不合理现象，需要对指标数据进行转换。本文

通过三角模糊数将定性数据( d S )转换为定量数据

( d O )，然后对定量数据进行效用值转化。

定性指标数据一般是由专家评估得到的主观

评价结果，本文利用表 2对应关系将定性评价数据

d S转换为三角模糊数TFN ，之后利用式(4)去模糊

计算将TFN 转换为定量数据d O。

表 2 指标定性数据及其对应的三角模糊数

数据 dS TFN

Worst(W) (0.0,0.0,0.0)

Poor(P) (0.0,0.0,3.0)

Average(A) (3.0,4.5,6.0)

Good(G) (6.0,7.5,8.5)

Excellent(E) (8.5,9.0,9.5)

Top(T) (9.5,10,10)
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定量指标 d O 依据取值类型可分为效益型和成

本型，传统的指标定量数据转换方式采用图 5中虚

线所示的中性的数据归一化处理方式，并没有考虑

到效益指标与成本指标的在用户体验上的差异。为

此，可采用图 5中实线所示的分段效用曲线对不同

类型指标数据进行转化。设可信指标的分段函数效

用取值为{u (d p ) p =1, 2,L, P;u(d p )∈[0,1]}，其中，
d p为第 p个分段点的指标数据值， u (d p )为 d p

对应的效用值，则指标定量数据 d O的效用值计

算为

d
u ( ) −

d = u (d p )
O

O
d

+
p (u (d p +1 )− u(d

−
p ))，

d p +1 d p

d O ∈ d +  ( p , d p 1 10)

其中，效用值 u (d O )∈[0,1]在量纲和量级上具有一

致性，在评估中将其作为叶子节点指标的可信值。

图 5 可信指标数据定量效用转换曲线

3.3.2 决策矩阵构建

决策矩阵构建操作主要分如下 2步。

Step1  可信属性的可信值计算。该步骤是计算

可信指标树中可信属性指标集合 Nattribute中各元

素的可信值。以图 3为例，可信指标树 TIT有可信
属性 NAk (k = 1,L, K )，每一可信属性子树共有F层，

第 1 层为子树根节点，即可信属性指标。树中第
（f f =1,L, F −1）层的中间属性节点的可信值是通

过第 f + 1层节点的可信值计算得到，设第 f 层有

M 个中间属性节点，某一节点 NM m (m =1,L, M )

在第 f + 1层有Qm个子节点，每一子节点的可信效

用值u f +1
mi (i = 1,L, Qm )，且该节点对于NM m节点的

权值为w f +1
mi ，则节点NM m的可信值计算公式为

∑
Qm

u f ( +
m = w f 1u f +1

mi mi ) (11)
i =1

以上述方法逐层计算，最终可得每一可信属性

NAk的可信值u A (uA = u f =1
k k m =1 ) (k = 1,L, K )。

Step2  可信决策矩阵 B 构造。待评实例集合
{I1 ,L, IT }，其可信属性集合{NA1 ,L, NAK }中各属
性权重为{w1 ,L, wK }，各实例每一属性的可信值为
utk (t = 1,L,T ;k = 1,L, K )，则可得决策矩阵为

NA1 L NAK

I
B = [b ] = 1  w1u11 L wK u1K 

tk (12)
T ×K  M M O M 

IT
w u w u  1 T 1 L K TK 

3.3.3 评估指标计算

评估指标是对网络组件综合性能进行评估的

定量依据。针对网络组件在计算效率上的需求，在

此通过最优逼近的方式计算相对近似度作为评价

指标，具体如下。

Step1  计算理想参考可信向量 ß∗ = (b∗
1 , b∗

2 ,L,

b∗
K )。向量 ß∗的计算可分为 2种情况：1) 在有明确

需求条件下，可根据应用需求直接给出网络组件各可
信属性取值b∗

i 从而得到 ß∗；2) 在无具体需求时，则

根据决策矩阵B计算 ß∗中各元素如式(13)。

 max (btk ), k ∈ Ω1

b∗ 
= 

1≤t≤T

k , k = 1, 2,L, K (13)
min (btk ), ∈ Ω k

 2
1≤t≤T

其中，Ω1、Ω2为收益型与成本型指标集合。经效

用转换后，本文指标数据为效益型指标，因此
k ∈ Ω1。

Step2  计算待评估组件可信属性向量
ßt = (bt1 ,bt 2 ,L, btK ) (t = 1,L,T )（即矩阵 B的各行取

值）与理想参考可信向量 ß∗之间的相对近似度h t，

计算公式为

 ∗
ß ß t cos ∗∗ ß ß ß , ß

t
ß

2
=

t t

2
= cos ß∗, ß

∗ t ，  ß∗ ß∗ ß

 2

h = (ß∗ß ≤ ∗
t t ) ß (14)

 −


1

ß∗ 
ß ß∗

 t  = ,  其他
 2  c s ∗

ß∗ ß ß , ß
  t o t
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其中，ß∗ ß 表示向量 ß∗、ß 的内积运算，ß ∗
t t 、ßt

分别是各向量的模， cos ß ∗, ßt 是两向量夹角余弦

值。如式(14)所示，相似度h t的含义是向量 ßt在向

量 ß∗ 方向的投影 ßt cos ß∗ , ß t 与向量 ß∗ 的模

ß ∗ 的正比值（或反比值）。当评估向量 ßt与理想

参考向量 ß∗ 越接近时，投影值 ßt cos ß∗ , ß t 与

ß ∗ 越相近，因此h t取值越接近 1。相反，ßt与 ß∗

差别越大，h t取值越偏离 1。

Step3  根据相对近似度h t取值对各网络组件

进行评估。一方面可以根据h t取值大小对各组件的

可信性进行排序评估，另一方面也可以根据h t的取

值范围确定组件可信等级，表 3给出了一种可信等
级与相似度h t的参考映射关系。

表 3 相似度指标与可信等级的对应关系

h t 区间 可信等级

[0,0.2) 较弱

[0.2,0.4) 一般

[0.4,0.6) 较好

[0.6,0.8) 很好

[0.8,1] 极好

综述上所述，本文算法时间消耗主要包括可信

向量构建时间和各实例可信评价指标计算时间，在

组件实例数为 T，可信属性数为 K，各可信属性子

树为 F层，各层节点数为 Q的条件下，总时间复杂

度约为 O(TFQK)，后续实验表明该时间复杂度具有

一定优势，能够满足应用需求。

4 评估案例分析

近来，作为 SDN 网络的核心组件[17]，网络控

制器(network controller)得到飞速发展。业界推出了

多种自主研发的开源控制器以供用户使用选择，

如 NOX/POX、Beacon、Maestro、Floodlight、Ryu

等[18,19]。本节运用上述可信度量方法对 SDN 网络

控制器进行案例分析。
4.1 可信指标构建

经分析，SDN网络控制器应具有的可信属性需

求主要包括[18, 19]：功能属性、可靠属性、安全属性、

时效属性和易使用属性，具体介绍如下。

功能属性主要包括网络编程能力、网络虚拟化

能力、网络扩展能力，其指标数据主要通过用户的

使用经验进行主观评价获得。可靠属性的评价主要

考虑控制器的成熟稳定性和容错性，其中，稳定性

主要以控制器版本更新频率进行度量，而容错性则

通过软硬件冗余情况进行度量，指标数据以用户评

价获得。安全属性从可抵抗攻击的访问控制能力和

攻击后恢复能力进行评估，其中，访问控制性以防

火墙配置度量，攻击后恢复能力则以受攻击后控制

器恢复到正常的时间来度量。时效属性主要从控制

器实时性和处理性能进行评估，其中，实时性以对

新请求的会话时延来度量，处理性能以控制器单位

时间内事务处理能力（即吞吐量）和网络中各终端

间的 Ping 测试时间进行度量，主要通过 OFLOPS

测试框架中的 Cbench 对控制器进行测试获得相关

度量指标[19]。易使用性主要从易管理性、适应性以

及接口兼容性方面考虑，其中易管理性以对管理平

台 Openstack 支持程度进行度量，适应性以对多平

台(Linux/Win/Mac)的支持进行度量，接口兼容性主

要考虑控制器对南向交换协议和北向服务应用的

API支持程度，相关指标数据以用户评价获得。

基于此，构建控制器的可信性评估指标树如图

6所示，该指标树共 3层结构，包括 5个可信属性

指标和 13个可信叶子指标。
4.2 指标数据采集

基于文献 [17~19]的研究，本文对 NOX、

Beacon、Maestro、Floodlight、Ryu这 5款具有代表

性的开源控制器进行评价。依据图 6中可信指标系

统，采集叶子指标的原始数据如表 4所示。表中数

据主要来源于 2位专家的综合用户评价、已有研究

成果结论[17,18]和实验测试[19]。主观评价的定性数据

（“S”表示）含义及三角模糊数参见表 2，客观指

标的定量数据（“O”表示）的测试条件是在 1台物

理机上运行各种控制器和 Cbench 测试工具，且各

控制器均采用单线程模式，连接 32 台交换[19]，各

指标单位是 NL32(时(h))、NL41(毫秒(ms))、NL421(秒

(s))、NL422(×103 response/s)。
4.3 指标权重计算

依据评价指标数据，则可利用 3.2节所述方法计
算指标权重。首先依据可信属性NAk (k =1, 2,L,5)分

类依次计算图 6各可信指标权重，下面以可信属性
中功能属性NA1为例进行介绍。

首先计算主观权重。据 3.2.1 节所述，由 2 位

评估专家依据表 1评价规则对 3个功能属性的可信

指标进行重要性判断得到如表 5所示结果。依据式
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图 6 SDN 控制器可信评估指标树示意

表 4 控制器可信指标原始数据

S O
名称 编号

NL11 NL12 NL13 NL21 NL22 NL31 NL51 NL52 NL53 NL32 NL41 NL421

NOX I1 G E G T G E G G E 0.3 0.015 12

Beacon I2 T T E E T E E T E 0.2 0.01 16

Maestro I3 T E E G E G E T G 0.2 0.013 20

Floodlight I4 T T T E T T T T T 0.15 0.023 10

Ryu I5 E G T T E T T E T 0.1 0.14 30

表 5 基于专家评估的控制器功能属性指标比较矩阵

专家 1评价 专家 2评价

指标
NL11 NL12 NL13 NL11 NL12 NL1

 1 1 1   1 1 1 NL11 (1,1,1)  , ,   , ,  (1,1,1) (1,3,5) (7,7,
 9 7 5   7 5 3 

 1 1 NL12 (5,7,9) (1,1,1) (3,5,7)  , ,1 (1,1,1) (3,5,
 5 3 

 1 1 1   1 1 1   1 1 1 NL13 (3,5,7)  , ,  (1,1,1)  , ,   , ,  (1,1,
 7 5 3   9 7 7   7 5 3 
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(2)对表 5数据进行融合，其结果如表 6所示。以表

6数据为基础，利用式(3)、式(4)进行主观权重计算，

结果如表 7所示。

表 6 2 位专家评价结果的融合比较矩阵

指标 NL11 NL12 NL13

NL11 (1,1,1) (0.333,0.655,1) (1,1.183,1.732)

NL12 (1,1.528,3) (1,1,1) (3,5,7)

NL13 (0.577,0.845,1) (0.143,0.2,0.333) (1,1,1)

422

350

1 300

500

600

100

3

9)

7)

1)
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表 7 控制器功能属性指标主观权重

权重

指标 ° (1)

W 1
W (1)

1

NL11 (0.269 7,0.266 9,0.258 1) 0.265 9

NL12 (0.561 0,0.5724,0.592 9) 0.573 9

NL13 (0.169 3,0.160 7,0.149 0) 0.160 2

其次计算客观权重。从表 4中提取功能属性各

指标数据取值，并依据式(4)进行去模糊化处理，并

NL
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归一化得到表 8数据。之后，利用式(5)和式(6)计算

得到各指标的客观权重如表 9所示。

表 8 控制器功能属性指标归一化数据

可信指标
实例编号

NL11 NL12 NL13

I1 0.160 6 0.198 9 0.163 9

I2 0.214 8 0.219 2 0.198 9

I3 0.214 8 0.198 9 0.198 9

I4 0.214 8 0.219 2 0.219 2

I5 0.194 9 0.163 9 0.219 2

表 9 控制器功能属性指标客观权重

可信指标
权重

NL11 NL12 NL13

En1 0.996 4 0.996 7 0.996 7

W ( 2 )

1 0.356 4 0.321 8 0.321 8

最后计算联合权重。基于主观权重W (1)
1 和客观

权重W (2 )
1 ，利用式(7)计算得功能属性指标的联合权

重为W1 = (0.3111, 0.447 9, 0.241 0)。

以此类推，计算得到 SDN 控制器 5 类可信属

性的叶子指标的主观权重W (1)
NL 、客观权重W (2)

NL 以及

联合权重WNL如表 10所示。以图 7显示表 10数据，

比较可得联合权重在主观权重和客观权重之间起

到了平衡作用，提高了权重计算的公平性。
4.4 评估决策构建

下面利用 3.3 节所述评估指标计算方法构建控

制器评估决策。首先进行可信指标数据转换。对表

4可信指标数据进行去模糊化处理后，利用 3.3.1节

中式(10)对指标数据进行效用转化，得到控制器可

信指标的可信值如表 11所示。

其次构建评估决策矩阵。结合表 10 中的指标

权重和表 11中的指标可信值，利用 3.3.2节中式(11)

得到各控制器可信属性的可信值，如表 12 所示。

以表 12 为基础，再次调用权重计算方法，得到各
(1) (主 2)可信属性 观权重WNA 、客观权重WNA 以及联合权

重WNA ，如表 13 所示。其中主观权重计算时专家

重点考虑了控制器的安全属性，因此其主观权重较

大，而客观权重中时效属性的重要性更大。最后，

依据式(12)将表 12 和表 13 数据结合，得到控制器

权重

图 7 SDN 控制器可信指标权重比较
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1 2 3 4 5

11 12 13 21 22 31 32 41 42 43 51 52 53

1

N L 0.265 9 0.573 9 0.160 2 0.187 8 0.812 2 0.216 2 0.783 8 0.251 6 0.260 5 0.487 8 0.075 2 0.202 0.722 8

2

N L 0.356 4 0.321 8 0.321 8 0.5 0.5 0.079 4 0.920 6 0.648 1 0.084 7 0.267 0.321 8 0.356 4 0.321 8

N L 0.311 1 0.447 9 0.241 0 0.343 9 0.656 1 0.147 8 0.852 2 0.449 9 0.172 6 0.377 5 0.198 5 0.279 2 0.522 3
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表 10 控制器可信属性中各可信指标权重

NA NA NA NA NA

NL NL NL NL NL NL NL NL NL NL NL NL NL

W

W

W

( )

( )
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组件的评估决策矩阵，如表 14所示。

表 12 控制器组件各可信属性的可信值

可信属性
实例
功能属性 可靠属性 安全属性 时效属性 易使用属性

I1 0.284 0.344 0.094 0.667 0.331

I2 0.912 0.874 0.520 0.948 0.736

I3 0.747 0.416 0.426 0.652 0.405

I4 1 0.874 0.787 0.735 1

I5 0.438 0.759 1 0 0.898

表 13 控制器可信属性的权重

可信属性
权重

NA1 NA2 NA3 NA4 NA5

W (1 )

N A 0.100 7 0.092 6 0.489 0 0.232 4 0.085 3

W (2 )

N A 0.137 9 0.101 1 0.272 1 0.362 8 0.126 1

W N A 0.119 3 0.096 8 0.380 6 0.297 6 0.105 7

表 14 控制器组件的可信评估决策矩阵

可信属性
实例
功能属性 可靠属性 安全属性 时效属性 易使用属性

I1 0.033 8 0.033 3 0.035 6 0.198 4 0.035 0

I2 0.108 8 0.084 6 0.197 8 0.282 2 0.077 8

I3 0.089 2 0.040 2 0.162 2 0.193 9 0.042 8

I4 0.119 3 0.084 6 0.299 5 0.218 7 0.105 7

I5 0.052 3 0.073 5 0.380 6 0 0.094 9

最后计算评估决策指标。根据 3.3.3 节中所述

评估指标计算方法，计算各控制器实例的相对近似

度，结果如表 15 所示。计算中是针对无具体服务

需求的情况，因此理想参考向量 ß∗由式(13)获得。

表 15 控制器组件的评估决策指标

控制器组件实例
评估指标

I1 I2 I3 I4 I5

相对近似度h 0.311 6 0.713 0 0.525 2 0.810 2 0.651 0

此外，为考虑各控制器的性能比较，选择表 14

中的 5 种可信属性（依次编号为 1、2、3、4、5）

中的任意 4种进行组合配置，计算 5种策略下不同

控制器实例的可信值，结果如图 8所示。

图 8 不同配置策略下可信值比较

据表 15 中可信评估决策指标的取值大小，各

评控制器的可信度量综合排名为：Floodlight(I4)、

Beacon(I2)、Ryu(I5)、Maestro(I3)、NOX(I1)。图 8

也表明，在不同的策略配置下，I4的可信值取值较

稳定，I5 取值波动较大，I1、I2、I3 的取值变化趋

势较为相近。经分析[17~19]，Floodlight 作为一款商

用级控制器在功能、性能、安全等方面都具有突出

的优势，相比而言，Beacon的优点在于处理性能强，

Ryu基于 Python语言开发其使用和扩展更方便，而

NOX 作为最早开发的控制器，其总体性能存在不

足，因此其评估指标取值也较低。综上所述，本文

通过可信度量的评估方式能够对控制器的多维信

息进行融合处理，评估结果与实际相符合，能够为

实际应用提供合理指导。
4.5 算法性能分析

4.5.1  算法顽健性分析

顽健性是指算法评估结果受参数变化影响的

敏感程度。在本文方法中，可信指标权重是影响评

实例
可信指标及其可信值
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11 12 13 21 22 31 32 41 421 422 51 52 53

I1 0 0.633 0 1 0 0.633 0 0.962 0.9 0.208 0 0 0.633

I2 1 1 0.633 0.633 1 0.633 0.5 1 0.7 1 0.633 1 0.633

I3 1 0.633 0.633 0 0.633 0 0.5 0.977 0.5 0.333 0.633 1 0

I4 1 1 1 0.633 1 1 0.75 0.9 1 0.417 1 1 1

I5 0.633 0 1 0.633 0.633 1 1 0 0 0 1 0.633 1
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表 11 控制器组件各可信指标的可信值
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价判断的重要参数，为此，下面通过交换可信属性

权重来分析方法顽健性。实验中，基于表 14数据，

对控制器的 5类可信属性，两两交换其权重值计算

得到不同交换策略下各控制器的可信值如图 9 所

示，其中，如策略“W12”表示交换功能属性和可

靠属性权重。图 9表明，在不同权重交换策略下，

各控制器取值在一定范围内发生局部波动，但是其

整体趋势未发生显著改变，例如 I4的可信值范围整

体高于 I1、I3的可信值范围，这与实际情况相符合。

由此也表明，本文算法对权重参数变化的敏感性

低，表现出较好的顽健性。

图 9 不同权重交换策略下控制器可信值统计

4.5.2  算法对比分析

本文方法（记“M0”）与文献[11]方法（记“M1”）、

文献[12]方法（记“M2”）运用于对以上 SDN控制器

组件进行评估，所得的评估结果如图 10所示，其中，

M0 和 M1 取值越大越好，M2 取值越小越好。由图

10结果可知，本文方法与 2种对比方法得到的评估结

果基本一致。进一步，统计各算法的运行时间为：

M0用时 0.648 s，M1用时 1.351 s，M2用时 0.572 s。

采用单一静态指标模型的M2方法时间复杂度最低，

采用动态指标模型和证据推理的M1方法时间复杂度

最高，而本文方法M0时间复杂度与M2相近。

5 结束语

针对新型网络体系结构建设中面临的网络组

件服务性能评估问题，本文基于可信评估思想，将

指标动态建模、主客观联合赋权和最优逼近等策略

相结合，设计了较为完整的解决方案。最终通过评

估案例验证了算法在适用性、顽健性、时间复杂度

等方面具有一定的综合优势。下一步研究重点是将

所提方法转化为管理策略，并在新型网络及其服务

构建中进行部署。

图 10 SDN 控制器可信指标权重比较
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